%,
AAPA chie?
VALPARAISO 2018
7 AL 10 DE OCTUBRE DE = ARAISO - CHI

2018 - VALP, SO LE
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7 AL 10 DE OCTUBRE DE 2018 - VALPARAISO - CHILE

Miguel A. Juan
Socio DirectorS2 Grupo

Ingeniero Industrial (especialidad eléctrica) por la UPV
Formacion de doctorado en Sistemas Informaticos y Computacion







El cambio tecnologico es exponencial, no es lineal.
El cambio tecnologico esta en la base de todos los cambios

Ley de Moore se ha cumplido y como consecuencia estamos experimentando un impacto equivalente en multiples sectores de la sociedad
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Calculations per second per constant dollar

120 Years of Moore’s Law
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La disrupcion es la Nueva Norma.

Las grandes empresas han sido golpeadas por el cometa
de'la informacion y estan en grave peligro de extincion

Salim Ismail
Organizaciones Exponenciales
ExO

Disrupcion: cambio o interrupcion brusca



El mundo que viene

El mundo que viene es un mundo caracterizado por la irrupcion de tecnologias exponenciales en numerosos campos, con impacto en toda la sociedad
actual

\f Y a | 6Ds
INESS, PERFORIAAX .
p B\Pug\mu ORGMNZE LA - -
IA
Robdtica
Tecnologias Impresion 3D
exponenciales 1 Genémica
Universo Nanotecnologia
Exponencial Biotecnologia
Crowdfunding
Herramientas B Crowdsourcing
exponenciales Incentive
competitions
Comunidades
exponenciales
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Asistimos a una disrupcion tecnologica que afecta
a toda | jiedad , a toda la ecenemiaya-todos @ =

—— los sectores productivos.

Isabel Aguilera, ex CEO de Google Ib
Ex Presidenta de GE Espanay Consej (o] de
multiples companias

}

Isabel Aguilera
ba por llegar ya esta aqui

\ 0%




Un mundo caracterizado por la abundancia.

Tasa de pobreza extrema en el mundo

THE NEW YORK TIMES BESTSELLER

wom or THE AGE OF SPIRITUAL MACHINES ano HOW TO CRE

ATE A MIND

Tasa de incidencia de la pobreza, sobre la base de $1,90 por dia (2011 PPA) (% de la
poblacion)




La disrupcion
digital

va ha ocurrido

La compafiia mas grande de taxis, no tiene taxis

La empresa mas grande de alojamiento, no tiene alojamientos

Las empresas mas grandes de telefonia ,no tienen infraestructura propia

La empresa de mayor capitalizacion del sector retail, no tiene inventario

La empresa que mas contenido tiene en el mundo, no crea contenido

El banco que mas rapido crece, no tiene dinero

El cine mas grande del mundo no tiene cines

Los mayores vendedores de software, no escriben software

La mayor empresa de transporte, no tiene camiones

Disrupcion
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And there are many more...
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MAN OF THE YEAR

- 1M

1“ |
| . -
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Bitcoin Founder . . )

SATOSHI
NAKAMOTO 3
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Smart Contracts




contract token {
mapping (addr
public coinBalanceOf;
event CoinTran
sender, address rece:

function token (uint
if supply (sup

10000 ;
coinBalanceOf[

supply;
}

WL
.44€rnL411:£a*

/
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Contrato:
Un conjunto de compromisos acordados
entre partes para formalizar una relacion

Smart Contract:

Un conjunto de compromisos,
especificados en forma digital, incluidos
los protocolos que sirven para ejecutarlos,
acordados entre partes para formalizar
una relacion



Interaccion con el Mundo Real

A SMART CONTRACT

Small computer programs can execute complex contracts. Specific actions can be verified by third
parties, and then trigger other events. All this gets recorded on the secure blockchain, and can never

be altered after the fact.

1. Workers scan IDs, which
are verified by a government
database. Work beglns

ot

2. Finished products
automatically summon
delivery trucks.

3. When the driver scans

a box, it triggers a payment
from video- game company
to factory.

)<<

BUSINESS INSIDER



Puede haber

.....

fraudes?



10 puntos basicos sobre

Ciberseguridad




#1 Solo nos acordamos de Santa Barbara cuando truena
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Camaras

USER MANUAL

VERSION 1.0

Section 4 - Web Configuration

WEB Configuration
Using the WEB Configuration Menu

After completing the Camera Installation Wizard, you are ready to use your camera. The camera’s built-in Web configuration utility is designed to
allow you to easily access and configure your DCS-932L. At the end of the wizard, click Go To Camera, or enter the IP address of your camera into

a web browser, such as Internet Explorer®. To log in, use the User name admin and the password you created in the Installation Wizard. If you did
not create a password, the default password is blank. After entering your password, click OK.

Note: If you are directly connecting your PC to the camera, or if you are using the camera on a closed network, the default IP is 192.168.0.20.

[‘Connect to 192.168.0.20
=
AN

DCS-932L
User name: € admin (o]
Password:

[[]Remember my password




0100100000
11000000190011010110
1901101011001010010010000
2110011010100101101001100010

00001010000 91111001001
110010011 100110100
111001000 010101110
111000110 0e0Le1101
0110011 01001100
01100001 01001000
01110010 11010011
011100160 01011100

01100011

110

%

o

(%)

%) -
001100010011001100110101 ©010011000100110011001110
©110111001100001010000 ©111100100100000010100
©11000010111001001100 1901001101001101010000
©11001010111001000100 110010101110011011100
©110111101190001101101 ©10000000110100001101
00110001001100110011010 ©011000100110011001110
©110111001100001010000110 1900111100100100000010100
©11000010111001001100101 ©0101001101001101010000
©01100101011100100010000 ©110010101110011011100
©110111101100011011010 ©010000000110100001101
©011000100110011001101 ©11000100110011001110

©11011100110000101000011011100100111100100100000010100
©11000010111001001100101001000000101001101001101010000
©110010101110010001000000100110101100190101110011011100
1101111011000110110101100101001001000000011010000110
100010011001100110101001011010011000100110011001



#2 Se lo ponemos muy facil a los delincuentes




Las personas

PASS WORD:
“PASSWORD"’




A veces lo ponemos muy facil

ASHLEY MADISeN"

Life is Short. Have an Affair.®

il e - il o] =f = h e N\ ' < > 11 1IN M JIACCUINE HAMBE]
IO U J . o A TR U UMD LN Ul 4 i Moo U NY UMD Ul

123456 120511 556966 8801 madison 5219
12345 48452 ashley 8793 asshole 5052
password 39448 fuckme 7893 syperman 5023
DEFAULT 34275 football 7872 mustang 4865
123456789 26620 baseball 7710 harley 4815

YRALE cr 4 - - r.™ 4 44494 4 y 4 a4~

12335678 172 11 JAE 123123 4612
- ~ 4 " F o acn oo i £ 4™

abc 123 086%9 234567890 572 hello 4425
~ o WO ~ ~ e Pt b B g o

DUSSY 10683 ashleymadison 621 mnonke 4256

PY =t =t 4 ~ AO . = ol EQ&aC 275727:7a"s Y e

12345867 S468 passwordl >3959 0OCC00 4240



Ataques de Ingenieria Social
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A veces lo ponemos muy facil
&G)Rm

Su paquete ha llegado 06 de abril. Courier no
pudo entregar una carta certificada a usted.

Imprima la informaci'on de env'io y mostraria ’.Illllllll

en la oficina de correos para recibir la canta CD 636797943378
certificada.

Descargar informaci'on sobre su env'io

Si la carta certificada no se recibe dentro de los 30 d'ias laborables Cormreos tendr'a
derecho a reclamar una indemnizaci'on a usted para ‘el est'a manteniendo en la cantidad de
7.55 euros por cada d'ia de cumplir. Usted puede encontrar la informaci'on sobre el
procedimiento y las condiciones de la carta de mantener en la oficina m'as cercana. Este
es un mensaje generado autom’aticamente.

Condiciones y 7T erminos del Sernvicio de localcacion de envios

FPor medio del presente aviso, ia Socedad Estatal Comeos y Tefegmfos S A (en adelante, Comeos) mforma de su
poftica de proteccion de los dstos de caracter personal a fin de que jos usuanos puedan elegir ibre y
voluntanameante si deseasn comunicar 8 Comreos los datos personales que se ke solicten con ocasion de ia
suscrpoion de senicos ofrecxdos a traves del sitho web www comeos €5 Se advierte a los usuanos que aiguno de los
servicios ofrecidos 8 travies del stio wab, pueden nclur condiciones particulares en matena de proteccion de datos
de caracter personal El acceso a dichos servicios, mphcars la aceptacion de las condicsones particulares
establecdas para los mismos. El ususano garantza que los datos personales que facite a Comeos son veraces y que
comunicars cusiquer modificacion que afecte a ios mesmos, En consecuencis, Comeos se exoneras de cusiquier
responsabiidiad dervada del mcumplmiento por &l usuano de esta garantias. Los datos que faciten os usuanos
seran ncorporados 8 un fichero sutomatcedo de datos de caracter personsal cuys ttulandad comesponde a Comeos.
con la fmahkdad de gestonar 0s sernncos contratados. En los formulanos se indicara del caracter obigatono o
facultatvo de los campos a cumpimantar.

Hage cic sguipars derse de baje.

@ Copyright 2014 Sociedad Estatal Comreos y Tel'egrafos, S A. 28



Las personas

El inquietante caso del Ministro del
Interior y su foto oficial con la
contrasena «123456» en un post-it




Password book: A hacker’s dream
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Ellos tienen muchos recursos
e L LI LT
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APT - ADVANCED

PERSISTENT THREATS
\l




Tt

S AN g RS s
e DR BN O S S

Stuxnet. La primera APT descubierta con impacto en |ICC




Operation “Red October”

Government
Diplomatic / embassies
Research institutions

Trade and commerce

Nuclear / energy research

Oil and gas companies

Military
Aerospace

Unknown Victims

Mali

Brazil

2N

00000

B:elglum @

¥ | uxembourg @

Portugal @
Italy 9

Morocco @
Mauritania @

Greece @

Moldova-@ o> @\
4 “ungary @

S

Crmrus €D €
Israel @
Jordan 9

Congo @ g:;

Botswana

Albania €3 (6]
Afganistan @ e @ (7]
Armenia @ @ (8]
Austria (o)

Azerbaijan @e@e Bo

Victims of advanced

Lithuania @
~ Finland 9

Moza mbique

South Africa

seiar: ) D DO
Bulgaria 9
Bosnia and Herzegovina @
Croatia 9
Georgia 9

Octubre Rojo

- Latvia € ,’

— United Arab Emirates@ @

cyber—espionage network

Russian Federation

E A 2

4

Brunei @

Uzbeki;tan @ . Indonesia @
Pakistan @ - . A/ -

Turkmenistan @ 6 @"-\ e i ,Iyx —=

Iraqg @ o

— Qatar @

D

Australia

Oman @
Saudi Arabia €

Lebanon 9 & Kuwait @
Macedonia 9

Slovakia 9

Switzerland @

Bahrain 9
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El precio de las tarjetas de crédito

Numero de tarjeta de
pago con codigo CVV2

Estados
Unidos

Reino Unido

Canada

Australia

Union
Europea

Generada por software

5-8 ddlares

20-25 ddlares

20-25 ddlares

21-25 ddlares

25-30 ddlares

Con identificador bancario

15 ddlares

25 ddlares

25 ddlares

25 ddlares

30 ddlares

Con fecha de nacimiento

15 ddlares

30 dolares

30 ddlares

30 ddlares

35 ddlares

Con Fullzinfo

30 dolares

35 dolares

40 dolares

40 dodlares

45 dolares

Precios estimados por tarjeta, en dolares estadounidenses, por datos de tarjetas de pago robados

(Visa, MasterCard, Amex, Discover)

Fuente: McAfee Labs
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Records

e —m—m——m o
Documents

Scientific

Reports :

Subscription . W
Information

Competitor
Websites

o——— Drug Trafficking
o——— Private Communications
o——— Political Protests

TOR Encrypted sites o— lllegal Information




TOR search engine

-grSEarch

ol Q

Around 400,000 pages indexed

EncryptaCloud - Encrypted Cloud Storage from s2disk.com

Click here and register today to receive a 5GB bucket size for FREE!

Adveartising



Categories

Drugs (2641)
Services (1005)
Data (565)
Weapons (246)
Collectables (48)
Metals/Stones (44)
Other (334)
Software (99)
Mowvies (13)
Tobacco (176)
Counterfeits (121)
Alcohol (43)
eBooks (179)

Services > Hacking

Coding (17)
Hacking (116)
Logistics (15)
Documents (206)
Other (77)
Money (418)
Training (57)

Sex (38)

{Make You Own

sepe [ _100% Virtsal €

Categories
Drugs (2641)
Services (1005)
Data (565)
Weapons (246)
Collectables (48)
Metals/Stones (44)
Other (334)
Software (99)
Movies (13)
Tobacco (176)
Counterfeits (121)
Alcohol (43)
eBooks (179)

38

Marketplace en la red Tor

Services > Hacking

Stimulants (401)
Ecstasy (195)
Benzos (186)
Cannabis (889)
Opioids (134)
Fsychedelics (206)
Shrooms (54)
Other (73)
Supplements (17)
Prescription (290)
Steroids (111)
Wholesale (24)

no ple [ 100% Virtual
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La ciberdelincuencia mueve mas dinero que el narcotrdfico

EL;:?MUNDO Espana Opinidn Economia Internacional Deportes Sociedad Cultura Tv Mas ~

Economia Macroeconomia Empresas Bolsa Ahorro y Consumo Vivienda INnovadores Comparador

Un total de 100.000 incidentes digitales se registraron en 2016 en Esparfia. | Akirant

- Los delitos en la web suponen un impacto de un billédn de euros a nivel mundial,
mientras que el gasto en seguridad digital es de 70.000 millones

- Un ano récord de golpes cibernéticos

- La ignorancia, el mayor peligro

LUIS ALBERTO ALVAREZ | Madrid =4
08/01/2017 03:09

No por ser una amenaza silenciosa resulta menos danina. Los habitos de vida se
trasladan al ciberespacio; es el paradigma de la transformacioén digital. Pero este
cambio implica nuevos retos. La ciberdelincuencia esta hoy mas activa que nunca,
los ataques informaticos y el fraude econémico a través de la tecnologia
alcanzan un grado de sofisticacion hasta ahora inimaginable. El resultado es que
las actividades ilicitas a través de internet pueden llegar a alcanzar un impacto
econdémico de un billén de euros al ano en el mundo, segiin estimaciones del
Instituto Nacional de Ciberseguridad (Incibe) o, lo que es lo mismo, el equivalente
al PIB de un pais como Espana. Fuentes policiales aseguran que esta actividad
supera al narcotrafico en lucro. En cambio, las inversiones en ciberseguridad en el
planeta se estima que alcanzan los 70.000 millones de euros.




Tu eres la clave

As they say, if something
online is free, you’'re not
the customer — you’re

the product.

Jonathan Zittrain




#5 Tiene poco riesgo para el atacante
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#6 Somos tan seguros como lo es nuestros entorno mas cercano




Protege tu entorno




Fraude del CEO

Fraude del CEO: |la estafa por email mas eficaz contra
las empresas

12 Mayo,
2047

El Fraude del CEO, no es una nueva amenaza. De hecho, siempre ha existido. El problema real es que esta

proliferando (y mucho) gracias a la socializacion de las TIC en las empresas.



El riesgo esta creciendo mucho
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#8 La simple disuasidon funciona mal




#9 Lo estamos conectado todo a Internet
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Dispositivos conectados a Internet

La evolucion de dispositivos conectados a Internet es imparable

FIGURE 1: Global internet device installed base forecast

24
22
20
18
16
14

12

| Internet
10
of Things

Wearables
SmartTVs

Billions of devices

Tablets

Smartphones

PCs

8
6
4
2
0
‘4 ‘05 ‘06 ‘07 ‘08 ‘09 ‘10 11 12 13 14 "15 16 ‘17 18 19 ‘20

Sources: Gartner, IDC, Strategy Analytics, Machina research, company filings, Bll estimates
& © ey



Dispositivos conectados a Internet

El numero de dispositivos conectados ya ha superado con creces al numero de personas que habitamos el planeta

Poblacion g 3 mil millones 6,8 mil millones 7,2 mil millones 7,6 mil millones
mundial

Dispositivos 500 millones 12.5 mil millones 25 mil millones 50 mil millones
conectados

|I|,‘|| Mas lll"ll I‘I‘IIl
dispositi
Dispositivos ichaanekitay

que
conectados 0,08 personas 3,47 6,58
por persona conectados
< 2 > 3 . jc
2003 2015 2020

Fuente: Cisco IBSG, abrilde 2011

51 © eewr



Nuestra casas




Nuestros Hospitales




The Internet of ransomware things ...

The JOY of Tech.. by Niftrozac & Snaggy

The Internet of ransomware things... 30 BUCKS IN
6 BITCOIN, OR NEXT
TIME I SMELL

——— - SMOKE, T MIGHT
ON STRIKE N £
HUNGRY? UNTIL YOU JUST LET YOU
PAY UP AND SEND MONEY SLEEP.

20 BUCKS

I‘LL UNLOCK TO MY THE NEXT TIME
MY DOOR! HACKERS. B A | e YOU LEAVE, IT/LL MY ALARM
= I‘LL BE COST YOU 100 SYSTEM IS
2 OR I‘LL ONLY || [BURNING THE BUCKS TO GET GOING TO GO
BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
DECAF! DON‘T GET HOUSE, UNLESS THROUGHOUT
ME SOME YOU GIVE ME THE NIGHT,
DOUGH! 375 NOW/! UNLESS YOU

“DONATE”“.

A

"
YOUR DIRTY
DISHES CAN

EXCUSE US
WHILE WE

WAIT, I°M PARTICIPATE I‘M TURNING
HACKER #1100 BUSY MINING IN A oo{,‘; OFF THE
OR I‘LL REVERSE | BITCOINS. Bl ATTACK. HEAT UNTIL
MY MOTOR AND R =g YOU WARM UP
BLOW DIRT ALL ‘

MY BANK
OVER THIS

PLACE/

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME 225 OR
I‘LL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

IF YOU DON’T
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.
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Shodan. Buscador de ICS en Internet

New to Shodan? Login or Register

The search engine for the Interns:t c € Things

Create a Free Account

Explore the Internet of Things ; N See the Big Picture

‘ Use Shodan to discover which of your devices arsq@ ayted ; Websites are just one part of the Internet. There are power
to the Internet, where they are located and who is usNgu@¥em. plants, Smart TVs, refrigerators and much more that can be

found with Shodan!




Establecer patrones de comportamiento

= ECHELON"
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Impacto



#10 Aprovechan nuestra red de proveedores




The only truly secure system is one that is
powered off, cast in a block of concrete and
sealed in a lead-lined room with armed guards -
and even then | have my doubts

Gene Spafford
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Remote
Terminal
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PLC
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1992
Incorporacion de Ethernety TCP/IP




Servidores web en controladores
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SCADA System
in the Cloud

Cloud Server
SCADA application
and database

PLCs
Sends and receives
data from the cloud
SCADA Clients
Clients connected
to the cloud




If it ain’t

BROKEE

Adon’t fix it!



Sistemas Informaticos - Software (IT)
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“Whenever something goes wrong,
I just push this little button and restart.
I wish my whole life was like that!”

¢

joe-ks.com




Ciberseguridad industrial

Es el conjunto de prdcticas, procesos y tecnologias, disefadas para gestionar el riesgo del ciberespacio derivado del uso,
procesamiento, almacenamiento y transmision de informacion utilizada en las organizaciones e infraestructuras industriales,
utilizando las perspectivas de personas, procesos y tecnologias




Ciberseguridad Industrial

El gran problema es la ausencia de criterios de seqguridad desde la concepcion misma de los sistemas, error que continua a lo
largo de la fase de diseno de equipos e instalaciones; las medidas de sequridad se implantan a posteriori, lo que limita
enormemente su efectividad.

Falta de conciencia de lo débil de los sistemas de proteccidon de equipos actuales

Confianza en el aislamiento de redes de comunicacion y sistemas de
comunicacion.

R TR S

| bl LT P - !

Confianza excesiva en las medidas de seguridad fisica y control de acceso.

l'!!!l_'lf-l’l;i)v
Confianza excesiva en las protecciones fisicas de los sistemas (\-
Falta de conciencia de los nuevos riesgos.

Falta de conciencia de la convergencia de tecnologias. No existe una barrera
tecnoldgica para los expertos en TIC

Falta de conciencia de las motivaciones de los posibles atacantes.

86



Seguridad gestionada

Premisas

* Minima intrusidn en el sistema monitorizado. La concepcion es la de un sistema
de alerta, sin bloquear en ningun caso ni restringir la operacién del mismo.

 Orientado, en una primera aproximacion, al nivel de supervision y las
comunicaciones hacia los niveles de control y corporativos.

* Se despliega sobre la suite de productos de S2 Grupo: Argos, Tritdn, emas, Hera.
* NIDS +HIDS.
* Se requiere acceso remoto para gestion/mantenimiento

* Posibilidad de integracidon con otras herramientas en caso de modelos in-house.
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Ubicacion de las sondas en redes OT

La arquitectura mostrada es una abstraccion lo mds general posible de este tipo de sistemas.

Red de negocio - Tl Usuarios corporativos Servicios corporativos

Ofras instalaciones Red de supervisién Operadores Servidor SCADA Base de datos
%
F——
Red de control Estacion remota

Operadores

IEDs / PLCs
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Ubicacion de las sondas en redes OT

La arquitectura general propuesta tiene en cuenta factores como la garantia total de no intervencion externa sobre los sistemas monitorizados.
Requerird de un ajuste final en cada infraestructura.

Red de negocio - Tl Usuarios corporativos Servicios corporativos

©

Otras instalaciones Red de supervision

Operadores Servidor SCADA Base de datos

T T
© |

Red de control Estacion remota
Operadores

HMI

©
IEDs / PLCs

IEDs / PLCs
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iSOC-lab

Desarrollo de entornos de simulacion especificos para clientes: para entrenamiento, simulacion, etc.
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SEGURIDAD FiSICA Y CIBER SEGURIDAD

Scalable multidimensionAl sitUation awaReness sOlution for protectiNg European ports.

Saureon

HORIZON 2020 - Call: “Critical Infrastructure Protection”
CIP-01-2016-2017: Prevention, detection, response and mitigation of the combination of physical and cyber threats to the critical infrastructure of Europe.



SAURON _ Alcance y Socios

OPERATOR D
FVP ES
NOATUM ES
., PPA GR
Los puertos de la Unidn Europea se enfrentan actualmente a LP T
amenazas que potencialmente pueden causar cientos de miles de LK =

victimas y tener un impacto de decenas de miles de millones de
euros en la economia de la UE.

BIG INDUSTRY

THALES FR
MORPHO FR
ETRA ES

SAURON, liderado por un operador de infraestructuras criticas,
alcanzara sus objetivos a través de 4 resultados especificos explotables
que seran validados en condiciones reales con la implicacién directa
de 4 puertos de la UE y 1 terminal portuaria.

AIT

‘\
“' v{_‘“ KUL BE

PN e —
" . SV

ISEC UK

- %
°

g
UPVLC
ADVISORY BOARD FVP
3 s2 PPA
v'CNPIC, Espafia NOATUM
v'INTERPORT POLICE, GB e
v'ACCESS2S Risk Management Consulting, Francia O Duracién: 36 meses ( 1 de mayo de 2017)
v'BROUGHT Marine Ltd, GB Q Presupuesto: 8,5ME

Q Puntuacién: 15/15



SAURON _ Vision

La vision de SAURON es proporcionar una plataforma multidimensional de “Situational Awareness” para ayudar a los operadores portuarios a
prevenir y actuarlas ante amenazas de seguridad cibernéticas, fisicas y combinadas en sus negocios asi como la proteccidn de sus empleados,
visitantes y pasajeros

Certified operators ISPS Port Directive —
C- TPAT  AEO CSl/ 24 hour rule Certified Operators
A AEO /G TPAT
A Y. N

- P
Decision Support

Systems y .
< L\ o4
Paperiess ' 4 - B \
Procedures W Id':/ / A \ © Intelligence
or 2
i ; I ! o Detection Function
Wide Data Unique Consignment syst &
Base Reference St Bosk Automated system

scan lanes portals



SAURON _ Innovacion

Actualmente no existe un sistema integrado para proteger la infraestructura, el personal, los bienes y el entorno de los principales puertos contra
amenazas fisicas, cibernéticas y combinadas.
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La Directiva 2008/114/CE del Consejo sobre la identificacion y designacion de
infraestructuras criticas europeas (ICs), considera que los puertos de la UE son

— ~Safad e oS

una de las principales IC de la UE y que su proteccidon es un tema clave para la
CE.




SAURON _ Concepto

El proyecto SAURON propone un concepto holistico de integracion de los sistemas de seguridad y proteccion.

Advanced Cyber Visualization
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SAURON Seguridad fisica

El PSA se basara en la version civil del Sistema de Seguimiento de la Fuerza Amiga
(FFT, Friendly Force Tracking ) del Ejército Espafiol desarrollado por UPVLC. Este
sistema es una solucion completa de SA capaz de integrar una amplia gama de
sensores y ofrecer caracteristicas avanzadas de Mando y Control.
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SAURON _ Ciber-Seguridad

Medidas de deteccion de amenazas tradicionales y reconocidas, como los sistemas
de deteccion de intrusiones (IDS), pero también médulos mas innovadores, como
Deteccion de Anomalias (AD), destinados a detectar ataques mdas complejos y
especificos, como Amenazas Persistentes Avanzadas (APT).
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66.186.: 45 http (TCP 80) -1, 5.19 % 17.02 Mb
66.186.4% i http (TCP 80) 1. 5.17 % 16.98 Mb
10.1 .5 o blackjack (UDP 1025) . 4.54 % 14.89 Mb
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SAURON _Integracion

La aplicacién hibrida de SA va un paso mas alla de la integracidn de las aplicaciones PSA y CSA. Esta solucidn innovadora tiene en cuenta
las alarmas reales detectadas de ambas aplicaciones e identifica y evalla inter-correlaciones entre diferentes amenazas potenciales.

Physical SA Hybrid SA Cyber sA

— —

Physical . \iﬂ
&

Physical plane Hybrichlane Cyber_plane
Detected Physical threat visuaized in the Physical SA application
Detected Physical threat visualized in the Hybrid SA application
Potencial threat inthe cyber plane as consequence of the initial detected threat without consequences in the physical plane

Potencial threat inthe cyber plane as consequence of the initial detected threat with consequences in the physical plane

Potencial threat inthe cyber plane as consequence of the initial detected threat with consequences in the physical plane
visualized in the Hybrid SA application

Potencial threats in the physical plane as direct consequence of the initial detected threat in the physical plane

Potencial threats in the physical plane as consequence of the potential cyber threat visualized in the physical SA
application

000006



Physical SA Hybrid SA Cyber SA

SAURON _Integracion [1
<:I// Combined Threat (Cyber & Physical) \[>

Physical plane Hybrid plane Cyber plane



SAURON _Arquitectura
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Sistema de alerta de emergencia a la poblacion

SAURON_EPWS

SAURON EPWS Solution

Commercial
Alert Systems

Ad apter /Filter

s

Automatic
Alerts provided

Warning Notification
Provider

PSA CSA HSA

by operators
(ETWS)

Research
Initiatives
{AlertaAll)

—

Interoperabilty

interfaces
(car)

La antigus Dérsens Intarior dal puarto,

® -
b bt ol 1 e Integracion

Paca oA rmadca's Cup. hon hacto postia

yaxpl.otacnéndouranuwamafna

- Marina da Vi

dasde usos con neta proyeccién ciudadsna
hasts la zona portuaris comenciol.

LaMarinn da Valéncia asta gestionads
por al Consorcio Valancia 2007,

arina de Valenda -
Consc\rcbvaenda 2007

Antiguo csuce delTurz- 24212 o — Il
mummbm:a-bf&gs:v! T
Amn:m'l’edalb-ﬁ%:s "

Espacio Ubre de uso depontivo- 3935’3 #3 *-
Equipamisnto Marbla ——
Pargus Sur de Nazsrat ——

Aixi msteix, ol port
£6 pravizt dazarvoluper,

de forma coordinada

amb lAjuntament deValancia,

un area de Més da 195000 v,

sxcloant-la da 'Oz comercial portuari

por ol zou dezenvolupament com “interface™
entre ol barn do Natzarst i ol port.



SAURON _ Escenarios

»  Mercancias peligrosas se transportan diariamente por mar, incluyendo explosivos, productos quimicos, materiales nucleares y también fertilizantes agricolas

*  Los buques podrian ser potencialmente utilizados para causar dafios significativos a puertos y areas circundantes transportan: petréleo, gas, GLP y GN
quimicos, residuos nucleares, etc.

« Ha habido una creciente preocupacién acerca de terroristas que puedan transportar armas de destruccion masiva por mar - amenaza de bombas suci
quimicas, bioldgicas o radiactivas.

»  El mayor riesgo puede ser los buques portacontenedores que transportando materiales radiologicos o nucleares.
»  El trafico por mar de sustancias ilegales y/o armas




SAURON _ Pilotos

Caso del Puerto de Valencia (Espaina)

Escenario: Trafico de Contenedores

v' Ataque cibernético contra los sistemas informaticos del puerto. Acceso al TOS (Terminal Operating System) donde
se almacenan todos los movimientos de contenedores y su posicion y al PCS (Port Community System) donde
estan todas las comunicaciones entre el puerto y sus stakeholders.
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SAURON _ Pilotos

Caso del Puerto de Pireo (Grecia):

Escenario: Cruceros

v Ataque cibernético para crear una interrupcidon limitada dentro de las instalaciones portuarias (falsas
intrusiones de perimetro, falsas alarmas de incendio, apagado del sistema de vigilancia, atascos de camiones,
etc.) con el propdsito de que la mayoria del personal de seguridad esté ocupado resolviendo estos falsos
problemas. Como consecuencia, la actividad normal y el transporte dentro del puerto seran interrumpidos.
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Esta no es la solucion
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Mostrar Ia uberamenaza en un entorne’(‘cano

The number of car accidents involving children increases during school holidays. Please be extremely careful!  -EKBURG.RU









Sistema de Gestion de la Seguridad

Evaluemos
Riesgos

Depende del valor de los activos
No todos los riesgos son iguales

NO podemos olvidar las
probabilidades



Evaluation of Cyber Risks

Probabilidad de ocurrencia

Very
High

High

Medium

Low

Very Low

Muy Bajo

THREATS

Acceptable risk

Bajo

Medio

Unacceptable risk

Alto

Muy Alto

impacto



Probabilidad

Alta

Baja

Riesgo moderado

Reducir

Bajo

Estrategias de Gestion del Riesgo

Riesgo moderado

Transferir

Alto
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