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Transformación digital



El cambio tecnológico es exponencial, no es lineal. 
El cambio tecnológico está en la base de todos los cambios

Ley de Moore se ha cumplido y como consecuencia estamos experimentando un impacto equivalente en múltiples sectores de la sociedad
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La disrupción es la Nueva Norma.

Las grandes empresas han sido golpeadas por el cometa 

de la información y están en grave peligro de extinción

Salim Ismail
Organizaciones Exponenciales

ExO

Disrupción: cambio  o interrupción brusca



El mundo que viene

El mundo que viene es un mundo caracterizado por la irrupción de tecnologías exponenciales en numerosos campos, con impacto en toda la sociedad 
actual
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Asistimos a una disrupción tecnológica que afecta 
a toda la sociedad , a toda la economía, a todos 
los sectores productivos.

Isabel Aguilera
Lo que estaba por llegar ya está aquí

Isabel Aguilera, ex CEO de Google Iberia
Ex Presidenta de GE España y Consejera de 
multiples compañías



Un mundo caracterizado por la abundancia. 

Tasa de incidencia de la pobreza, sobre la base de $1,90 por día (2011 PPA) (% de la 
población)

Tasa de pobreza extrema en el mundo



Disrupción

La empresa más grande de alojamiento, no tiene alojamientos

Las empresas más grandes de telefonía ,no tienen infraestructura propia

La empresa de mayor capitalización del sector retail, no tiene inventario

La empresa que más contenido tiene en el mundo, no crea contenido

El banco que más rápido crece, no tiene dinero

El cine más grande del mundo no tiene cines

Los mayores vendedores de software, no escriben software

La compañía más grande de taxis, no tiene taxis

La disrupción 
digital 

ya ha ocurrido

La mayor empresa de transporte,  no tiene camiones



And there are many more…



Blockchain
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Smart Contracts





Contrato:
Un conjunto de compromisos acordados
entre partes para formalizar una relación

Smart Contract:
Un conjunto de compromisos, 
especificados en forma digital, incluidos
los protocolos que sirven para ejecutarlos,
acordados entre partes para formalizar
una relación



Interacción con el Mundo Real



¿Puede haber fraudes?

Caso: “The DAO”



10 puntos básicos sobre

Ciberseguridad



#1 Solo nos acordamos de Santa Bárbara cuando truena



Botnet MIRAI



Cámaras





#2 Se lo ponemos muy fácil a los delincuentes



Las personas
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A veces lo ponemos muy fácil
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Ataques de Ingeniería Social



A veces lo ponemos muy fácil
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Las personas
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Password book: A hacker’s dream



#3 Ellos tienen muchos recursos



Stuxnet. La primera APT descubierta con impacto en IICC



Octubre Rojo



#4 Es un gran negocio



El precio de las tarjetas de crédito





TOR search engine
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Marketplace en la red Tor
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La ciberdelincuencia mueve más dinero que el narcotráfico 



Tú eres la clave



#5 Tiene poco riesgo para el atacante



¿Atribución?



#6 Somos tan seguros como lo es nuestros entorno mas cercano



Protege tu entorno



Fraude del CEO



#7 El riesgo está creciendo mucho



El impacto crece con la dependencia de la tecnología
La probabilidad crece con la conectividad

El riesgo es producto de ambas



#8 La simple disuasión funciona mal



#9 Lo estamos conectado todo a Internet



Dispositivos conectados a Internet

La evolución de dispositivos conectados a Internet es imparable
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Dispositivos conectados a Internet

El número de dispositivos conectados ya ha superado con creces al número de personas que habitamos el planeta
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Nuestra casas



Nuestros Hospitales



The Internet of ransomware things …
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Shodan. Buscador de ICS en Internet



Establecer patrones de comportamiento



Impacto



#10 Aprovechan nuestra red de proveedores



Gene Spafford

“ The only truly secure system is one that is 

powered off, cast in a block of concrete and 

sealed in a lead-lined room with armed guards -

and even then I have my doubts

“



Ciberseguridad Industrial

Cuestiones específicas



Evolución de los 
Sistemas de Control Industrial



1960

Remote
Terminal 
Unit



PLC

1970



1970

PLC



1986
PC conectado a PLCs



1992

Incorporación de Ethernet y TCP/IP



2003Servidores web en controladores



¡¡¡ Conexión a INTERNET !!!







Sistemas Informáticos - Software (IT)



Ciberseguridad industrial

Es el conjunto de prácticas, procesos y tecnologías, diseñadas para gestionar el riesgo del ciberespacio derivado del uso, 
procesamiento, almacenamiento y transmisión de información utilizada en las organizaciones e infraestructuras industriales, 
utilizando las perspectivas de personas, procesos y tecnologías



El gran problema es la ausencia de criterios de seguridad desde la concepción misma de los sistemas, error que continúa a lo 
largo de la fase de diseño de equipos e instalaciones; las medidas de seguridad se implantan a posteriori, lo que limita 
enormemente su efectividad. 
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Falta de conciencia de lo débil de los sistemas de protección de equipos actuales

Confianza en el aislamiento de redes de comunicación y sistemas de
comunicación.

Confianza excesiva en las medidas de seguridad física y control de acceso.

Confianza excesiva en las protecciones físicas de los sistemas

Falta de conciencia de los nuevos riesgos.

Falta de conciencia de la convergencia de tecnologías. No existe una barrera
tecnológica para los expertos en TIC

Falta de conciencia de las motivaciones de los posibles atacantes.

Ciberseguridad Industrial



Premisas
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• Mínima intrusión en el sistema monitorizado. La concepción es la de un sistema
de alerta, sin bloquear en ningún caso ni restringir la operación del mismo.

• Orientado, en una primera aproximación, al nivel de supervisión y las
comunicaciones hacia los niveles de control y corporativos.

• Se despliega sobre la suite de productos de S2 Grupo: Argos, Tritón, emas, Hera.

• NIDS +HIDS.

• Se requiere acceso remoto para gestión/mantenimiento

• Posibilidad de integración con otras herramientas en caso de modelos in-house.

Seguridad gestionada



La arquitectura mostrada es una abstracción lo más general posible de este tipo de sistemas.

Ubicación de las sondas en redes OT
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Servicios corporativosUsuarios corporativos

Internet

Base de datosServidor SCADA

HMI

Operadores

Operadores

IEDs / PLCs

MTU

MTU

IEDs / PLCs

RTU

Estación remotaRed de control

Red de supervisión

Red de negocio  - TI

Otras instalaciones



La arquitectura general propuesta tiene en cuenta factores como la garantía total de no intervención externa sobre los sistemas monitorizados. 
Requerirá de un ajuste final en cada infraestructura.
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Ubicación de las sondas en redes OT
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Desarrollo de entornos de simulación específicos para clientes: para entrenamiento, simulación, etc.
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iSOC-lab



Scalable multidimensionAl sitUation awaReness sOlution for protectiNg European ports. 

HORIZON 2020 – Call: “Critical Infrastructure Protection” 
CIP-01-2016-2017: Prevention, detection, response and mitigation of the combination of physical and cyber threats to the critical infrastructure of Europe. 

SEGURIDAD FÍSICA Y CIBER SEGURIDAD



Los puertos de la Unión Europea se enfrentan actualmente a
amenazas que potencialmente pueden causar cientos de miles de
víctimas y tener un impacto de decenas de miles de millones de
euros en la economía de la UE.

SAURON, liderado por un operador de infraestructuras críticas,
alcanzará sus objetivos a través de 4 resultados específicos explotables
que serán validados en condiciones reales con la implicación directa
de 4 puertos de la UE y 1 terminal portuaria.

SAURON _ Alcance y Socios

ADVISORY BOARD
✓CNPIC, España 
✓INTERPORT POLICE, GB
✓ACCESS2S  Risk Management Consulting, Francia
✓BROUGHT Marine Ltd, GB

❑ Duración: 36 meses ( 1 de mayo de 2017)
❑ Presupuesto: 8,5M€
❑ Puntuación: 15/15



La visión de SAURON es proporcionar una plataforma multidimensional de “Situational Awareness” para ayudar a los operadores portuarios a 
prevenir y actuarlas ante amenazas de seguridad cibernéticas, físicas y combinadas en sus negocios así como la protección de sus empleados, 

visitantes y pasajeros

SAURON _ Visión



Actualmente no existe un sistema integrado para proteger la infraestructura, el personal, los bienes y el entorno de los principales puertos contra 
amenazas físicas, cibernéticas y combinadas.

La Directiva 2008/114/CE del Consejo sobre la identificación y designación de
infraestructuras críticas europeas (ICs), considera que los puertos de la UE son
una de las principales IC de la UE y que su protección es un tema clave para la
CE.

SAURON _ Innovación



El proyecto SAURON propone un concepto holístico de integración de los sistemas de seguridad y protección.

SAURON _ Concepto



SAURON_Seguridad física

El PSA se basará en la versión civil del Sistema de Seguimiento de la Fuerza Amiga
(FFT, Friendly Force Tracking ) del Ejército Español desarrollado por UPVLC. Este
sistema es una solución completa de SA capaz de integrar una amplia gama de
sensores y ofrecer características avanzadas de Mando y Control.



Medidas de detección de amenazas tradicionales y reconocidas, como los sistemas
de detección de intrusiones (IDS), pero también módulos más innovadores, como
Detección de Anomalías (AD), destinados a detectar ataques más complejos y
específicos, como Amenazas Persistentes Avanzadas (APT).

SAURON _ Ciber-Seguridad



La aplicación híbrida de SA va un paso más allá de la integración de las aplicaciones PSA y CSA. Esta solución innovadora tiene en cuenta 
las alarmas reales detectadas de ambas aplicaciones e identifica y evalúa inter-correlaciones entre diferentes amenazas potenciales.

SAURON _Integración



SAURON _Integración



SAURON _Arquitectura





SAURON_EPWS

Sistema de alerta de emergencia a la población 



SAURON _ Escenarios

• Mercancías peligrosas se transportan diariamente por mar, incluyendo explosivos, productos químicos, materiales nucleares y también fertilizantes agrícolas.

• Los buques podrían ser potencialmente utilizados para causar daños significativos a puertos y áreas circundantes transportan: petróleo, gas, GLP y GNL,

químicos, residuos nucleares, etc.

• Ha habido una creciente preocupación acerca de terroristas que puedan transportar armas de destrucción masiva por mar - amenaza de bombas sucias

químicas, biológicas o radiactivas.

• El mayor riesgo puede ser los buques portacontenedores que transportando materiales radiológicos o nucleares.

• El tráfico por mar de sustancias ilegales y/o armas



SAURON _ Pilotos

Caso del Puerto de Valencia (España)

Escenario: Tráfico de Contenedores

✓ Ataque cibernético contra los sistemas informáticos del puerto. Acceso al TOS (Terminal Operating System) donde
se almacenan todos los movimientos de contenedores y su posición y al PCS (Port Community System) donde
están todas las comunicaciones entre el puerto y sus stakeholders.



Caso del Puerto de Pireo (Grecia):

Escenario: Cruceros

✓ Ataque cibernético para crear una interrupción limitada dentro de las instalaciones portuarias (falsas
intrusiones de perímetro, falsas alarmas de incendio, apagado del sistema de vigilancia, atascos de camiones,
etc.) con el propósito de que la mayoría del personal de seguridad esté ocupado resolviendo estos falsos
problemas. Como consecuencia, la actividad normal y el transporte dentro del puerto serán interrumpidos.

SAURON _ Pilotos



La tormenta perfecta



Esta no es la solución



Sobreprotección



Falsa sensación de seguridad



Las personas formamos parte de la 
solución no del problema



La ciberamenaza no es fácilmente reconocible



Mostrar la ciberamenaza en un entorno cercano



Fomentar cultura de ciberseguridad
NO cultura del miedo



es

La seguridad



Depende del valor de los activos

No todos los riesgos son iguales

NO podemos olvidar las 

probabilidades

Evaluemos 

Riesgos

Sistema de Gestión de la Seguridad
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THREATSEvaluation of Cyber Risks
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Estrategias de Gestión del Riesgo

Riesgo moderado

Reducir
Riesgo inaceptable

Evitar
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Aceptar
Riesgo moderado

Transferir

Impacto

P
ro

b
a

b
ili

d
a

d

Bajo Alto

B
a

ja
A

lt
a





VALENCIA BOGOTÁ

Ramiro de Maeztu 7,
46022 Valencia

España
T. (+34) 963 110 300
F. (+34) 963 106 086

Carrera 11 # 93ª - 53,
Oficina 401
Bogotá DC
Colombia

T. (+571) 74 5 74 39

info@s2grupo.es
www.s2grupo.es

www.securityartwork.es

MADRID

c/ Velázquez, 150, 2ª planta, 
28002 Madrid

España
T. (+34) 902 882 992

MÉXICO, D.F.

Monte Athos 420
D.F., 11000

México
T. (+52) 15521280681

BARCELONA

c/ Llull 321,
08019 Barcelona

España
T. (+34) 933 030 060

Gracias


