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Complexity made simple.



HudsonCyber

Managmg Cyber Risk

() Capacitacién
() Evaluaciones

() Inteligencia sobre amenazas




EVALUAR Y
% HudsonCyber

v Managing Cyber Risk

RESPONDER Y ASEGURAR
STROZNERYEDBERG Am

Evaluar y establecer un
punto de partida sobre
sus capacidades
cibernéticas a nivel
organizacional.

EL CIRcULO DE MEJORA CONTINUA

an Aon company
Empower Results®

Responder y enmendar

las areas priorizadas }
con las capacidades de
respuesta de incidente

de clase optima.

E




® -
® -

lid*&or

- rmuw“ "

'.d'
)

b..

::::z:::::::?

@Qﬂ“"ﬂ'“ﬂ“““'ﬂﬂ .....

w——
Sy rTr 290 -~"TS 0g ..

o .




. Introduccion
Il. Lagrimas

Ill. Cine

IV.Consuelo




1. Comunes

2. Costosos

3. Complejos



1.946.181.599

El numero total de documentos
expuestos con informacion

confidencial entre enero 2017 y marzo .;-_.
2018
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EY Global Information Security Survey 2018-1
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Las pérdidas de ingresos y
costos relacionados con la
respuesta al incidente,
incluyendo las relaciones
publicas, la recuperacién
de los datos y costos
legales

El dafo fisico ya es

posible:

Daio a los bienes
propios

*Lesiones fisicas propias

debido a los ataques cibernéticos

Financieras

Tangibles

Propias

Terceros
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Terceras partes
intentaran resarcirse de:
*Dafnos civiles
Pérdidas de ingresos
*Gastos de restauracion

El dafo fisico se puede

propagar a terceros:

*Dafno a los bienes de
terceros

L esiones fisicas de
terceros
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1 Usabmualtibles tactics
to organizations

CONCUrTeET

1. Phishing (22%)

6. Cyberattacks (to steal IP) (8%)
3. Enf

especifi
QQUE. €L,
avanzadas:persistentes . .

7. Spam (6%)
10. Espionage (2%)
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» 126 ejecutivos de organizaciones » 126 executives from maritime
maritimas organizations

*69% expreso confianza en la *69% expressed confidence in the
preparacion global de industry’s overall cybersecurity
ciberseguridad de la industria readiness

*64% indico que sus mismas *64% indicated their own

organizaciones no estan preparadas  organizations are unprepared

‘ * 100% de las organizaciones grandes +100% of large organizations said
respondieron que estan preparadas that they're prepared

* 19% de las organizaciones medianas *19% of medium organizations
respondieron que estan preparadas said that they're prepared

*6% de las organizaciones pequefas  *6% of small organizations said
respondieron que estan preparadas that they're prepared

“Maritime Cybersecurity Survey.” Jones Walker LLP. 2018.
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*Victima del ataque NotPetya

*La terminal de APM dejo de operar
por varios dias

* Tenia que realizar sus actividades de
manera manual

* Pérdidas de USD 300 millones
globales para APM

L e
J - : R —
T N =’ v B "
1 '<'o \: W ’ '\‘\ {
\ ! - \'.".-‘ RS S
. 'lv .l. " ‘.~‘.“.‘.\ _..‘l ‘f L e ™
'3 - — \\‘5. ‘.'\\". - ,'V_‘. » .’ \ :
L G s RO LD ’_“ AQ, -
W x S 5
» .ql.
» . —

el 5 Cage . Rl cinadse
 Atague de ransomware

*No pudo acceder a
varios sistemas
administrativos

* No sufrié ningun efecto
~operativo
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Ley 1: No sea duefio de una
computadora

Ley 2: Si es dueio de una
computadora, no la encienda

Ley 3: Si enciende una
computadora, no la use
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Los tres tipos de escena...
1. Negociacion
2. Seduccion

3. Lucha

..también son maneras de
manejar el ciberriesgo







SEDUCCIC T DIMESEPPARA QUE
TOME ' ~all’ ADAD
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LUCHA: CONTAR CON UN PLAN DE

RESPUESTA A UN CIBERINCIDENTE

Y

~

1. Documentado e integrado
2. Responsabilidades
3. Recursos externos

4. Ejercicios
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1. Laletra C

2. Victimas portuarios

3. Pasos econOmicos
4. Negociar

5. Seducilr

6. Luchar




Andrew Baskin

andrew.baskin@hudsonanalytix.com

+1.703.581.8054
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