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Tecnologias de Informacion y Comunicacidon como Instrumentos
Claves de Soporte a la Operacion y Gestion Portuaria




80% de todo el intercambio mundial es transportado a
través de contenedores de carga, cada dia cientos/miles
de contenedores llegan a los puertos maritimos

Grupos terroristas, delictivos y narcotraficantes creando
diferentes tacticas para obtener acceso no autorizado a
los buques, puertos y contenedores de carga para
vulnerar las instalaciones portuarias y el proceso global
de transporte

La topografia de los puertos los convierte en un objetivo
de atagues en busqueda de vulnerabilidades por su
tamano, accesibilidad por mar y tierra, el gran numero de
zonas criticos, y la proximidad a las areas urbanas




Desafios que enfrentan los Puertos - Presupuestos

Importante puerto maritimo en @: '. J RIT @
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= Empleados del puerto MANARLMENY POSTORE
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= Operadores de terminales

= Compaiias de transporte y
conductores de camiones que
cargan y descargan los
contenedores de carga
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La complejidad de Asegurar un Puerto Maritimo

= Compleja colaboracion y comunicacion con multiples agencias y
personas:

= Guardacostas, Policia Local, Centros de Emergencia Estatal /Ciudad, los
puertos vecinos Yy las instalaciones, etc.

= Amplia zona, en lugar abierto con muchas areas de acceso (tierra 'y
mar)

= Diversos sistemas y sensores:

= Radar, escaner, video especializado, control de acceso, sistemas de
seguimiento, LRAD, PIDS, etc.

= A menudo con instalaciones de alto riesgo tales como zonas
militares, zonas de materiales peligrosos, etc.

= Los cruceros son blancos vulnerables y altamente poblados

= Garantizar la seguridad sin interrumpir o retrasar las operaciones
portuarias

= “Un puerto SEGURO atrae mas negocios!"
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SOLUCION DE GESTION OPERACIONAL Y DE
SEGURIDAD




Soluciones que ayuden para tomar la mejor Decision

Brindar la

=[ Informacion correcta a la
A& Gente correcta en el

@ Tiempo correcto con

! Inteligencia situacional

para tomar la mejor decision.



La Situacidon Actual
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Gestion Situacional
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Vision Operacional Comun

72— D — 20 — 2
Depto. Seguridad Policia local/estatal Oficina de Gobierno Centro de Emergencias Depto. De Transporte
{ Plan de Respuesta \

Video Adaptable GIS
Que esta Como “Donde esta.

Pasando Responder Pasando

Proteccién Civil ' Centro de llamadas

Rapida identificacion,
respuesta, cierre e Mejorar la eficiencia

investigacion de sin incrementar el
incidentes personal
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Donde esta pasando

Como responder

Que esta pasando
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Respuesta adaptable

Maps

“ 8%+
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Respuesta adaptable
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Access denied

High

New

1/25/2010 9:37:48 AM
Sensors

DC

'@ Deployed procedures and tasks

® Tasks of Access denied - 3rd attempt; deployed at 1/2 | ,:‘37:50 AM, by Sensors
.. Task Assigned to Job Title/Group Status EndTime Completed by Comments

: : Al CR 112512010 -
[ Monitor relevant video Operators Al CR Operators Completed g.3950 4y Ron Smith

OP Compare suspect o card All CR All CR Operators Completed 1/25/2010 Ron Smith

holder Operators 9:39:44 AM
3 AICR 112512010 ;
[2] |¥ Positive match? Operators All CR Operators Resolved  g.44.9q oy Ron Smith

AllCR 112512010 .
&P No Operators Al CR Operators Resolved g.,7.5 ayy Ron Smith

AllCR 112512010 .
& |7 Call card holder Operators All CR Operators Completed g.45.57 a7y Ron Smith

AllCR 112512010 .

Operators 94423 AM Ron Smith
AllICR 112512010 .

@ P Yes Operators All CR Operators Resolved g 4495 47y Ron Smith

® ¥ New Task mwon AutoOwner In progress

AllCR

@ [P Card missing? All CR Operators Resolved

(@ |7 Initiate Video Tour



Valor de las Soluciones

Cumplimiento |

= Asegurar una respuesta
consistente a los incidentes

= Manejo de Reportes
automaticos detallados y
extensos

= Compartir informacion con
las autoridades

Operacion

= Acelerar el tiempo de
respuesta

= Mantener la cadena
de mando

= Respuesta proactiva
= Reducir falsas alarmas

Reduccion
De Costos

= Consolidar los centros de
operacion

= Eliminar costos de
reemplazo de tecnologia

= Reducir los periodos de
entrenamiento de los
operadores
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CASOS DE PUERTOS MARITIMOS




Puerto de Los Angeles

Perfil

El puerto mas ocupado en EU

43 millas de costa con 26 terminales de carga y un centro
mundial de cruceros

Alcance del Proyecto ‘
Coordinacién de esfuerzos Multi-agencias: Ciudad de Los THE PORT
Angeles, Policia de Los Angeles, etc. OF LOS ANGELES

La implementacion incluyo la integracion de: Video vigilancia,
sistema de control de acceso, notificaciones masivas, CAD,
Radar maritimo, Camaras de trafico y carreteras, sistema de
clima, Servidor de mapas GIS, Video remoto, etc.




Canal de Houston — Distrito de Seguridad

Perfil

12 alianza publica-privada

Organizaciones involucradas: Puerto de Houston,
Policia del Condado de Harris, TXxDOT, Houston
Transtar, Guardia Costera, CBP, Shell, BP-Amoco y
Exxon, etc.

Alcance de implementacién

Proveer seguridad para las instalaciones maritimas y
en tierra a traves de las 52 millas del canal

El centro de consolidacion en el Condado de Harris
serda el punto central de Gestion

Pequefios Centros de comando a lo largo del canal
estaran coordinados con el Centro de consolidacion

Sistemas involucrados: multiples sistemas de video,
radar, Sistema Automatico de Identificacion, video
analiticos, radio, SCADA, VoIP, etc.

| HOUSTON:SHIP. CHANN




Puerto de Virginia |

Perfil
3er Puerto en la Costa Este de EU

3 terminales maritimas y 1 terminal en tierra

Area total de 400 hectareas de terminal maritima

Alcance de implementaciéon

Integracion de sistemas y sensores: Video vigilancia THE PORT OF VIRGINIA
inteligente, Control de Acceso, Rastreo por GPS, Building A Brighter, Cleaner, Greener Future.
Notificacion masiva, Alarmas de incendio, detectores

de humo, Cerca inteligente, alertas de clima, y mas

Convergencia de la Gestién Operacional y de
Seguridad en una plataforma uUnica

Mejorar la eficiencia del personal de seguridad
existente

Cumplimiento TWIC — implementacion del (TATS
(Trusted Agent Tracking System)
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